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Cl. 1. Pisobnost

,Ucelem smérnice" je stanovit v podminkach ZS a MS Brantice déle jen ,spravce" jednotny
proces automatizovaného i neautomatizovaného zpracovani osobnich Udajd pfi vzdélavani, a to v
souladu s narizenim EU 2016/679 (GDPR), a zakonem ¢. 110/2019 Sb. o zpracovani osobnich
Udajd a metodickych pokynt dozorového uradu www.uoou.cz .

Tato smérnice je zdvazna pro vSechny zaméstnance spravce a osoby pristupujici k osobnim
Udajdm, za které zodpovida spravce.

€l. 2. Pojmy a definice

~Zpracovanim osobnich adajd“ se rozumi shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni
prenosem, Sifeni nebo jakékoli jiné zpristupnéni, sefazeni i zkombinovani, omezeni, vymaz nebo
zniCeni osobnich Udajd nebo jejich souborl v jakékoliv jejich podobé,

~Subjektem adajli" se rozumi Zijici fyzicka osoba i podnikajici fyzicka osoba, a to jak osoba
samostatné vydélec¢né ¢inna, tak osoba vykonavaijici svobodné povolani, pokud se osobni Udaje
tykaji jeji osoby, byt ve vztahu k jeji podnikatelské cinnosti, subjektem udaj mize byt dité,
zaméstnanec, zakonny zastupce, rodi¢, ob¢an, pacient, klient, zakaznik, aj.,

»,Osobnim udajem" se rozumi kazda informace o identifikované nebo identifikovatelné fyzické
osobé. Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢&i nepfimo
identifikovat, zejména odkazem na urcity identifikator nebo na jeden ¢i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
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fyzické osoby, jako identifikator mdze slouzit zejména jméno a pfijmeni, adresa trvalého pobytu,
rodné Cislo subjektu osobnich Udajli, pracovni adresa, lokacni Udaje (GPS), sitovy identifikator
(dynamicka IP adresa, UDID u telefonu, IMEI u mobilu, sledovaci cookies), genetické di
biometrické Udaje (fotografie, otisk prstd, hlas, rukopis) sledovaci cookies (nastroj k monitorovani
aktivity uzivateld internetu za icelem predlozeni nabidky nebo behavioralni reklamy),

,Citlivym Udajem se rozumi zvlastni kategorie osobnich udaja"“, které vypovidaji o
rasovém Ci etnickém plvodu, politickych nazorech, nabozenském vyznani & filozofickém
presvédceni nebo Clenstvi v odborech, a zpracovani genetickych udajli, biometrickych Gdajd za
UcCelem jedinec¢né identifikace fyzické osoby a udajli o zdravotnim stravu ¢i o sexudlnim Zivoté
nebo sexualni orientaci fyzické osoby. Pro Ucely této smérnice je jednotné pouzivan pojem osobni
Udaj i pro kategorii citlivych udajd,

JPprofilovanim™ jakakoli forma zpracovani osobnich Gdajl spocivajici v jejich pouziti k hodnoceni
nékterych osobnich aspektd vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu
aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich
preferenci, zajmd, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu,

~pseudonymizace" zpracovani osobnich Udajl tak, Ze jiz nemohou byt pfifazeny konkrétnimu
subjektu Udajli bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo zajisténo, ze
nebudou prirfazeny identifikované ¢i identifikovatelné fyzické osobé,

»anonymizace" zpracovani osobnich udajl tak, Ze jiz nikdy nemohou byt pfifazeny konkrétnimu
subjektu Udajd,

~Sspravcem" fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcuje Ucely a prostfedky zpracovani osobnich udajt; jsou-li
Ucely a prostredky tohoto zpracovani uréeny pravem Unie Ci Clenského statu, mlze toto pravo
urcit doteného spravce nebo zvlastni kritéria pro jeho urceni,

~Zpracovatelem" fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni Udaje, za které je zodpoveédny spravce,

~porusenim zabezpeceni osobnich udaji" poruseni zabezpeceni, které vede k nahodnému
nebo protipravnimu zniceni, ztrat€, zmeéné nebo neopravnénému poskytnuti nebo zpristupnéni
prenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaijl, které se hlasi se spravci jako
LIncident", (ztrata slozky s osobnimi Udaji, napadeni databaze klientli hackerem, neopravnéné
zverejnéni osobnich Gdajd na webu organizace aj,)

~dotéenym dozorovym dfadem™ dozorovy urad, ktery dozoruje zpracovavani osobnich dajl
v CR dle zakona www.uoou.cz.

€l. 3. Hlavni zasady zpracovani osobnich tdajti

Spravce a zaméstnanci pii zpracovani osobnich Gdajd se maji povinnost Fidit témito zasadami:

a) zakonnost, korektnost, transparentnost — spravce musi zpracovavat osobni Udaje na
zakladé nejméné jednoho pravniho dlivodu a v{ci subjektu udajl transparentné,

b) omezeni Gcelu — osobni Udaje musi byt shromazd'ovany pro urcité a legitimni Gcely a
nesméji byt zpracovavany neslucitelnym zplsobem s témito ucely, za slucitelné se povazuji
Ucely pro feSeni Zivotnich situaci obcand,

c) minimalizace udajd — osobni (daje musi byt pfimérené a relevantni ve vztahu k Uceluy,
pro ktery jsou zpracovavany,

d) presnost — osobni Udaje musi byt presné a zpracovavany presné,

e) omezeni uloZeni — osobni Udaje by mély byt ulozeny ve formé umoznujici identifikaci
subjektu Udajd jen po nezbytnou dobu pro dané Ucely, pro které jsou zpracovavany,

f) integrita, divérnost a dostupnost — technické a organizacni zabezpeceni osobnich udajd,
které zajisti, Ze nebude porusena integrita a ddvérnost osobnich Gdajd.

€l. 4. Zakonné diivody zpracovani osobnich udajti

Osobni Udaj Ize zpracovavat, pokud je pfedem pfifazen alespon jeden z téchto zakonnych ddvodd:
a) subjekt udaji udélil souhlas pro jeden ¢i vice konkrétnich ucell zpracovani,
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b) zpracovani je nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt Gdajd, nebo
pro provedeni opatfeni pfijatych pred uzavienim smlouvy na zadost tohoto subjektu Gdajd,

C) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

d) zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmid subjektu adaji nebo
jiné fyzické osoby,

e) zpracovani je nezbytné pro spinéni Ukolu provadéného ve verejném zajmu nebo pri
vykonu verejné moci, kterym je spravce povéren,

f) zpracovani je nezbytné pro Ucely opravnénych zajmi spravce di treti strany, kromé
pripadt, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu
Udajd vyZadujici ochranu osobnich tdaju.

Pfifazeni zakonného dlivodu musi byt provedeno pfed samotnym zapocetim zpracovavani a po

konzultaci s povérencem viz bod Cl. 12.

€l. 5. PInéni informacni povinnosti spravce

Za UucCelem splnéni informacni povinnosti spravce je na webovych strankach Skoly
https://www.zsbrantice.cz/ zverejnén povinny dokument ,Informace ke zpracovani
osobnich udajli, kamerovym systémim a uplatiovani prav pro verejnost a
zaméstnance" vedeny jako priloha &. 1. V pripadé jakéhokoliv ziskavani osobnich Gdajt je
zaméstnanec na zadost subjekt Udajl povinen s timto dokumentem seznamit, resp. predat jeho
listinné vyhotoveni nebo odkazat na jeho elektronickou verzi uverejnénou na webu Skoly.

Za aktualnost tohoto dokumentu je zodpovédna reditelka ve spolupraci s povérencem.

€l. 6. Souhlas se zpracovanim osobnich udajti

Souhlas je svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt Gdajd
dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani konkrétniho osobniho
Udaje pro konkrétniho spravce, k uréitému Ucelu zpracovani a na urcitou jednoznacnou a
nezaménitelnou dobu, ktery musi byt subjektu Gdajd zfetelné predem sdélen.

Zameéstnanec je povinen souhlas pred prvnim pouzitim konzultovat s feditelkou a povérencem.
Pokud je souhlas subjektu Udajl vyjadien pisemnym prohlasenim, které se tyka rovnéz jinych
skuteCnosti, musi byt Zadost o vyjadreni souhlasu predlozena zplisobem, ktery je od téchto jinych
skutecnosti jasné odliSitelny, a je srozumitelny a snadno pristupny za pouziti jasnych a
jednoduchych jazykovych prostredkd.

Subjekt Udaji ma pravo svlij souhlas kdykoli odvolat a musi byt na to pfedem upozornén.
Odvolanim souhlasu neni dotcena zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan
pred jeho odvolanim. Pfed udélenim souhlasu o tom bude subjekt Udajli informovan. Odvolat
souhlas musi byt stejné snadné jako jej poskytnout.

Pokud souhlas udéluje dité, je zpracovani osobnich Udaji ditéte zakonné, je-li dité ve véku
nejméné 15 let. Je-li dité mladsi, je takové zpracovani zakonné pouze tehdy a do té miry, pokud
byl tento souhlas vyjadren nebo schvalen osobou, ktera vykonava rodiCovskou zodpovédnost
k ditéti a zaméstnanec vyvine primérené Usili a kontrolu s ohledem na dostupnou technologii a
situaci, aby v takovychto pripadech ovéfril, Ze byl souhlas vyjadren nebo schvalen osobou, ktera
vykonava rodi¢ovskou zodpovédnost k ditéti.

Za UCelem zpracovavani osobnich Gdajl pfi Skolni nebo mimoskolni cinnosti, které nelze
zpracovavat jinym zakonnym zplsobem, je veden a predkladan Skolou zdkonnym zastupclim
~Souhlas se zpracovanim osobnich adaja", ktery je veden jako priloha ¢. 2 této
smérnice.

€l. 7. Zaznamy o &innostech zpracovani osobnich Gdaj a jejich vedeni
Dle zakona Spravce vede zaznamy o zpracovani osobnich Udajl (dale jen "zaznamy"), ve kterych

ma zpracovany veskeré agendy, pti kterych dochazi ke zpracovani osobnich Udajti subjektd Gdajd
v ramci Skolni a mimoskolni ¢innosti.
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Tyto zaznamy (agendy) obsahuji vSechny tyto informace: kontaktni Udaje spravce, povérence a
spravce zaznamd, Usek nebo Utvar, kde je agenda zpracovavana, nazev agendy, ucel zpracovani,
kategorie subjektl Gdajd, kategorie osobnich udajl, zvlastni kategorie osobnich Udajd, kategorie
prijemcd Udajd, zakonné dlvody zpracovani, identifikaci pravnich predpisl zpracovani
upravuijicich, doba uchovani, obecny popis technickoorganizaéniho zabezpeceni, organizacni
zodpovédnost, technickd zodpovédnost, pouzivané analogové, elektronické nebo webové
formulare, informacni systémy a cloudy ve kterych je agenda vedena.

Zodpovédnost za vedeni zaznam( a za jejich aktualnost ma feditelka ve spolupraci s povérencem.
Zaznamy se vedou po dobu 3 let zpétné.

Zaméstnanec ma povinnost zpracovavat osobni Udaje jen v souladu s témito zaznamy. Pokud
zpracovavani osobnich udajli neodpovida zaznamlm nebo dochazi ke zméné agendy, informuje
o tom bezodkladné reditelku a povérence

Za Ucelem aktualnosti zaznamU provede povérenec s feditelkou 1x do roka konzultaci k aktualizaci
zaznamd. Konzultace mlze byt feSena emailem, online nebo osobné dle dllezitosti zmén.
Struktura a zaznamy jsou vedeny jako PFiloha €. 2 Zaznamy o cCinnostech zpracovavani
osobnich adajt.

€l. 8. Povérenec pro ochranu osobnich udajti

Povérenec pro ochranu osobnich Gdajd poskytuje komplexni poradenstvi pfi zpracovani osobnich
Udajll v podminkach spravce zejména s ohledem na plnéni povinnosti pfi dodrZzovani ochrany
osobnich Udajd subjektu Udajl ze strany spravce a jeho zaméstnancll. Soucasné prispiva k rozvoji
a udrzovani zasad, postupl a procesl ochrany osobnich Udajd, konzultuje jejich aktualizaci, a ve
spolupraci s feditelkou provadi jejich prlibéznou kontrolu.

Monitoruje soulad cCinnosti spravce s platnymi a pfimo pouZitelnymi normami Evropské unie a
platnymi obecné zavaznymi pravnimi predpisy Ceské republiky v oblasti ochrany osobnich Gdajd
a s koncepcemi spravce v oblasti ochrany osobnich (dajd, vcetné rozdéleni odpovédnosti,
zvySovani povédomi a odborné pripravy pracovnikl zapojenych do operaci zpracovani a
souvisejicich auditt a kontrol.

Vystupuje jako kontaktni osoba spravce a spolupracuje s dozorovym Uradem www.uoou.cz.

V pripadé incidentu doporucuje, zda je tfeba jej hlasit dozorovému Uradu a subjektdim Gdajd.
Reditelka a zaméstnanci dbaji, aby byl povérenec pro ochranu osobnich udaji nalezité a vcas
zapojen do veskerych zalezitosti souvisejicich s ochranou osobnich Gdajd.

Spravce zajisti, aby povérenec pro ochranu osobnich udajli nedostaval Zadné pokyny tykaijici se
vykonu téchto Ukoll, které by mohly ovlivnit objektivitu nebo monitoring jeho cinnosti. V
souvislosti s fadnym plnénim svych Ukoll nesmi byt spravcem sankcionovan. Povérenec pro
ochranu osobnich udajti je pfimo podfizen feditelce.

Subjekty udajii (obCané, zaméstnanci) se mohou obracet na povérence ve vSech zaleZitostech
souvisejicich se zpracovanim jejich osobnich Udajd a vykonem jejich prav.

Povérenec pro ochranu osobnich Udajd je v souvislosti s vykonem svych Ukold zakonem vazan
mlcenlivosti a pIni dalsi Ukoly stanovené smlouvou mezi povérencem a spravcem.

€. 9. Hlaseni poruseni zabezpedeni osobnich udajé — Incident

Kazdy zaméstnanec (nebo externi zpracovatel) je povinen bezodkladné nahlasit i podezieni na
jakékoliv poruseni zabezpecCeni osobnich udajli (incident) feditelce a povéfenci na e-mail
edum@edum.eu a na telefonni Cislo povérence +420 602553813.

Po vyhodnoceni zavaznosti poruseni zabezpeceni osobnich Udajd povérencem s vysledkem, Ze se
jedna o poruseni ochrany osobnich Udajli, feditelka s povéfencem vyplini formular Hlaseni
incidentu, ktery je soucasti prilohy €. 1 této smérnice.

V pripad€, ze bude povérencem doporuceno nahlaseni incidentu dozorovému Gradu a subjektiim
Udajd, provede feditelka nebo jim povérena osoba toto nahlaseni do 72 hodin od nahlaseni
incidentu zaméstnancem.
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Reditelkou podepsané hlaseni Incidentu vede Feditelka a povérenec v evidenci po dobu 3 let
zpétné.

€l. 10. Pridélovani opravnéni pfi zpracovavani osobnich udajti

Za Ucelem zpracovani osobnich Udajd v rlznych informacnich systémech, jsou jednotlivym
zaméstnanctm pridélovany pristupova opravneéni, a to na zakladé jejich pozadavki na feditelku.
Zameéstnanci jsou povinni bezodkladné ohlasit jakékoliv pozadavky na zménu pristupovych
opravnéni reditelce. SkutecCnostmi, které mohou vyvolat pozadavek zmény pristupovych
opravnéni, jsou zejména vznik nebo ukonceni pracovniho poméru, vznik nebo zanik prava
zpracovavani osobnich Udajli zménou pracovniho zarazeni nebo pfistupl do agend a registrd.

Pisemny pozadavek (emailem) musi obsahovat jméno a prijmeni zaméstnance, jeho pracovni
pozici dle organizacniho fadu, urceni sw aplikaci a datovych ulozist’ a analogovych evidenci, do
kterych ma byt umoznén pristup a poZzadovany rozsah pristupovych opravnéni.

Pristupova opravnéni schvaluje feditelka a na jeho pokyn nastavuje ICT specialista.

€l. 11. Uplatiiovani prav subjektem udajti

Zaméstnanec je povinen usnadiiovat vykon prav subjektu Udajl. Vykon prav je provadén jen na
zakladé Zadosti Subjektu udajli. Zaméstnanec je povinen prijatou Zadost fesit s feditelkou a
povérencem. Vyrizovani zadosti se Fidi pravidly stanovenymi v prFiloze €. 1 této smérnice, ktera
obsahuje kompletni vycet vSech prav, zplsob podani a vyfizeni Zadosti.

Za vyrizeni a evidenci Zadosti souvisejicich s uplatnénim prav je zodpovédny zaméstnanec ktery
ma prislusné osobni Udaje ve své agendé.

€l. 12. Pouziti tiskopist a formulara

Pokud je pfi ziskavani osobnich udajli poufZito tiskopisu, formulare (analogovy, elektronicky nebo
webovy) nebo jiného dokumentu napfiklad smluv, vyhlasek, internich postupl a tyka se
zpracovani osobnich Udajd, jehoz tvorba je pIné v kompetenci spravce (dale jen "vlastni
formuldr"), musi byt predem odsouhlasen reditelkou a schvalen a revidovan povérencem.

a. Na formulafi musi byt uvedeny totoznost a kontaktni Udaje spravce a jeho pripadného
zastupce (nazev spravce, adresa organizace, nazev odboru (Utvaru), tel., email, adresa
podatelny, datova schranka).

b. Ucely zpracovani, pro které jsou osobni idaje urCeny a pravni zaklad a zakonné dlivody ke
zpracovavani dle Cl. 4 této smérnice.

c. Text a webovy odkaz na informace poskytované spravcem. "Ostatni prava a povinnosti
pFi zpracovavani osobnich udaji“ naleznete na webovych strankach skoly
https://www.zsbrantice.cz/.

d. Pokud jsou formulare soucasti pravni povinnosti spravce, pouZiji se v takovém znéni, které
vyplyva z obecné zavaznych pravnich predpisl. Pokud je pouZito formulafe nebo tiskopisu,
za ktery zodpovida jiny spravce, oznami zaméstnanec tuto skutecnost subjektu Udajd.

€l. 13. Zvysena rizika, Kamery, Automatizovana zpracovavani a Al

Pokud spravce zpracovava osobni Udaje, kde mohou vznikat vyznamna rizika napriklad: na
zakladé "opravnéného zajmu" nebo "ve verejném zajmu" nebo zpracovava osobni Udaje bez
souhlasu, bez dostatec¢né pravni opory, (napr. GPS v autech, ovérovani formou biometrie,
kamerové systémy, jiné zaznamové systémy dat, kvalita a efektivita prace
zaméstnancil, informacni bezpecnost apod.) nebo zpracovava osobni Udaje pfi vyuce, kde
dochazi k plné automatizovanému vyhodnocovani osobnich Gdajli pomoci vyspélych SW systém{
nebo umélé inteligence (AI), nebo pri zpracovavani mohou byt vyznamna rizika tak:

O zpracovani uvedeném v odst. (1) tohoto ¢lanku informuje zaméstnanec predem povérence a
vyZada si stanovisko ke zpracovavani osobnich Gdajd.
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(3)

(1)

(2)

(3)

(1)

Veskeré zpracovavani osobnich Udajl na zakladé opravnénych zajmd, ve verejném zajmu,
automatizované rozhodovani nebo s vyznamnymi riziky bude uverejnéno pro zaméstnance a
obcany v ramci verejného dokumentu na webu mesta v Pfiloze C. 1 Ke kazdému takovému
zpracovavani bude v souladu se zakonem nebo metodikou Ufadu pro ochranu osobnich tdajt
WWW.UO00U.cZ , vypracovan "test proporcionality”, zda zpracovavani osobnich Udajd
spravcem neprevysuje opravnéné zajmy subjektu Udajd. Tyto testy, by mély obsahovat ve
struném rozsahu nasledujici:

- Systematicky popis zamyslenych operaci zpracovani a Ucely zpracovani, pripadné vcetné
opravnénych zajmQ spravce.

— Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska Ucelu a alternativnim
postuplim.

— Posouzeni rizik pro prava a svobody subjektd udaijd.

— Planovana opatreni ke snizeni téchto rizik, vCetné zaruk, bezpecnostnich opatreni a
mechanism{ k zajisténi ochrany osobnich Gdajd s prihlédnutim k praviim a opravnénym
zajmAm subjektd udajl a dalSich dotenych osoba legislative.

Za vypracovani testl je odpovédny zaméstnanec, do jehoz prislusnosti dané zpracovavani osobnich
Udajd spada, a to ve spolupraci s povéfencem. Za timto ucelem feditelka poskytne a zajisti
povérencem pozadované veskeré informace. Evidenci testll proporcionality vede zaméstnanec
v kopii povérenec.

Reditelka ve spolupraci s povéfencem doplini povinné transparentni informace o zafizenich a
systémech pro verejnost do prilohy €. 1 této smérnice a dale s povérencem konzultuji obsah a
vhodnost umisténi informacni tabulek na vstupu do monitorovanych objektl a prostor.

Pfedavani zaznaml z kamer provadi jen feditelka nebo jim povérena osoba na zakladé protokoluy,
ktery je v priloze €. 1 této smérnice.

Cl. 14. Externi Zpracovatelé

Je-li v ramci schvalené agendy ke zpracovani osobnich Gdajl pouzito externiho zpracovatele,
provede zaméstnanec konzultaci s povéfencem tak, aby zpracovani osobnich Udajd
zpracovatelem bylo radné oSetfeno smluvnim ustanovenim, ktera mimo jiné bude upravovat tyto
povinnosti zpracovatele:

. Zpracovatel zpracovava osobni Gdaje pouze na zakladé prokazatelnych pokyn( spravce.

. Zpracovatel zajistuje, aby se osoby opravnéné pro néj zpracovavat osobni Udaje zavazaly
k micenlivosti.

. Zpracovatel dle zakona prijme technicka a organizacni opatieni nezbytna ¢i pro zabezpeceni a

zpracovani osobnich Gdajd.
. Zpracovatel, v pripadé mozného zapojeni dalSiho zpracovatele, neprodlené informuje o této
skutecnosti spravce a vyzada si od n€j souhlas k takovému zpracovani.

. Je-li to mozné, je zpracovatel povinen byt spravci napomocen prostrednictvim vhodnych
technickych a organizacnich opatieni k naplnéni povinnosti spravce pri zabezpecovani uplatfiovani
prav subjektem Udajd a zajiStovani souladu s vykonem povinnosti spravce pti hlaseni poruseni
zabezpeceni osobnich udajd dozorovému (Fadu a v pfipadé jakéhokoliv poruseni zabezpeceni
osobnich udajli, postupovat dle Cl. 9.

Po ukonceni poskytovani sluzeb spojenych se zpracovanim osobnich Udajli zpracovatel v souladu
s rozhodnutim spravce vSechny predané osobni Udaje bud’ vymaze, nebo je prokazatelné preda
zpét spravci a vymaze existujici kopie, pokud mu jind pravni povinnost neuklada osobni Udaje
nadale uchovavat.

. Zpracovatel poskytne spravci, na vyzadani, veskeré informace (postupy, smérnice, vnitini
predpisy) potrebné k prokazani toho, Ze byly splnény povinnosti stanovené v tomto ¢lanku a ve
smlouveé se zpracovatelem.
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€l. 15. Povinnosti zaméstnanct a micenlivost p¥i zpracovavani osobnich udajt

(1) Kazdy zaméstnanec je odpovédny za obsahovou spravnost, Uplnost a ochranu jim
zpracovavanych osobnich Udajl a je povinen zachovavat micenlivost o osobnich (dajich a
zarizenich, s nimiz se pri vykonu své prace seznami i o bezpecnostnich opatfenich k jejich ochrané,
a to i po skonceni pracovni ¢innosti. Za i¢elem naplnéni tohoto pozadavku, kazdy zaméstnanec
nebo osoba v pracovnim kontextu prichazejici do styku s osobnimi Udaji, za které zodpovida
spravce, podepisuje prohlaseni o micenlivosti. Za uplatnéni, podepsani a evidenci ,,Souhlasti -
Informace a prohlaseni ke zpracovavani osobnich udaji pro zaméstnance dohodare,
praktikanty a stazisty", ktery je veden jako priloha ¢. 4 Jakakoliv diferenciace od vzoru
prohlaseni musi byt odsouhlasena reditelkou a povérencem.

(2) Bezpecné zpracovavat a ukladat analogové a digitalni dokumenty které obsahuji osobni Udaje a
pfi pouZzivani ostatnich informacnich kanall (elektronicka posta, telefon) postupovat tak, aby
nemohla byt narusena jich ddvérnost a integrita a dostupnost. V pfipadé analogovych
(papirovych) dokumentl pouZivat listinna ulozisté (uzamykatelné Supliky, kontejnery a skfing,
trezory apod.).

(3) V maximalni mife, pokud to situace a zakon vyzaduje, provadét pseudonymizaci a anonymizaci
osobnich udajli ve zverfejnovanych dokumentech.

(4) Porizovat a vyuZivat pomocnou analogovou a elektronickou dokumentaci (tabulky, seznamy,
vypisy), obsahujici osobni Udaje slouzici k provoznimu zabezpeceni pracovniho vykonu
zaméstnance tak, ze musi byt dostate¢né chranéna, aby nedochazelo k neopravnénému precteni,
kopirovani nebo skenovani a po skonceni Ucelu provést skartaci nebo vymazani, pokud neni
dokumentace soucasti zakonné evidence.

(5) Reditelka zajisti, aby kritickd pracoviété, kde dochazi ke zpracovéni osobnich Udajd byla
usporadana vhodnym rozmisténim stold a pracovisté tak, aby nedochazelo k naruseni divérnosti
zpracovavanych osobnich Udajd a zafizeni a analogova nebo elektronicka evidence byla
zabezpeCena mechanickym nebo elektronickym zabezpecenim. (uzamykatelny nebo kodovany
prostor, kanceldr, skrin) s fizenym pristupem dle ¢l. Cl. 10.

(6) Zaméstnanec dba, aby nebyly naruseny zasady ochrany osobnich Udajl, a to tak, ze zejména pfi
jednani s obcany, (klienty) dodrzuje zasadu prazdného stolu a prazdné obrazovky. Pravidelné
uzamyka pfi odchodu z pracovisté pocitac (svlj ucet) tak, aby nedochazelo k neopravnénému
pristupu ke zpracovavanym osobnim Gdajdim.

(7) Zaméstnanec ma povinnost v pripadé vytvoreni média s predavanymi daty — zaznamy z kamer,
uchovavat nosné médium zplsobem znemoziujicim neopravnény ¢ nahodily pristup
neopravnénych osob, a to vhodnym zabezpecenim, kryptovanim nebo heslem

(8) Zaméstnanec ma povinnost neumoznit neopravnénym osobam sledovat na zobrazovacich
zarizenich zabéry z kamer nebo osobni nebo jind data a pozadavky na predani zaznaml fesit
pouze pres reditelku.

(9) Jakékoliv vytisky obsahujici osobni Udaje musi byt tiStény na sdilenych sitovych tiskarnach jen
pro potfebu zpracovavani osobnich Udajd v ramci pracovni cinnosti. Musi byt bezodkladné
vyzvednuty a neponechany v tiskovych frontach tiskovych zafizeni.

(10) Zaméstnanec si je védom, Ze jakékoliv neopravnéné zpracovani osobnich Udajd, zejména
svévolné pofizovani kopii zaznamenanych zabérl kamer a dat (napf. prostrednictvim mobilniho
telefonu nebo jinych zaznamovych zafizeni), mlZze byt ze strany spravce monitorovano a
kontrolovano a je porusenim povinnosti vyplyvajici z pravnich predpisl vztahujicich se k
zaméstnancem vykonavané praci.

(11) Zaméstnanec uklada osobni Udaje na prostredcich spravce jen pomoci SW aplikaci a zafizenich,
které jsou k tomu urceny a spravcem ICT schvaleny a zajist'uji dostatecné Fizeni pristupovych
prav a evidenci zmén na Urovni osobniho Udaje. V pripadé, Ze takova SW aplikace pro danou
agendu neexistuje, nebo je nedostatecna, ukladad zaméstnanec osobni Udaje do samostatnych
souborll na ur¢ena uloZisté, u kterych Ize zajistit fizeni pFistupovych prav a evidenci zmén jen na
arovni souboru. Rizeni pfistupovych prav k takovym soubor@im a adresaflim podiéha stejnému
schvaleni jako dle Cl. 10.
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(12) Zaméstnanec uklada a poskytuje osobni Udaje na externi vzdalena ulozisté (cloudy) jen se
souhlasem spravce ICT, nepodléha-li takové zpracovani osobnich Udajd konkrétnimu smluvnimu
ujednani spravce a zpracovatele pod zpracovatelskou smlouvou nebo postupem dle zakona.

(13) Zameéstnanec ma povinnost zmény nastaveni kamer a zarizeni (napr: zména poctu kamer, zabéru,
mista ukladani, rozsahu dat) provadét tak, aby bylo respektovano pravo na ochranu soukromi
vSech osob nachdazejicich se v monitorovanych prostorech. Pro naplnéni tohoto pozadavku jsou
mozné zmény reSeny jen se souhlasem reditelky a po konzultaci s povérencem.

(14) Pokud ma zaméstnanec dovoleno pouzivat ke zpracovani osobnich Gdajd vzdaleny pfistup do
vnitfni sité spravce, formou vzdalené obrazovky, nebo pouzivd mimo vnitni sit’ spravce zafizeni
(notebook, mobil, tablet, aj.), na kterém zobrazuje osobni Udaje, je povinen dodrzovat tuto
smérnici a zabezpecit dlivérnost zobrazovanych osobnich udajli stejnym zplsobem jako by byl na
pracovisti spravce.

(15) Pokud ma zaméstnanec dovoleno pouzivat ke zpracovani osobnich Udajd osobni soukromé
zarizeni (notebook, mobil, tablet, aj.), na kterém zobrazuje osobni Udaje je povinen dodrzovat
tuto smérnici a zabezpecit divérnost zobrazovanych osobnich Udajd stejnym zplsobem jako by
byl na pracovisti spravce, a to za bezpecnostnich podminek stanovenych spravcem ICT a se
souhlasem zaméstnance, ktery ma zafizeni ve svém osobnim vlastnictvi.

(16) V pripadé, Ze zaméstnanec zjisti technicky nebo organizacni nesoulad v provozu kamerového
systému nebo jiného sbérného zafizeni dat s touto smérnici nebo informacemi na webovych
strankach organizace, informuje o tom neprodlené reditelku.

€l. 16. Kontrola opateni - revize této smérnice a proskolovani

(1) Za UcCelem pravidelného provérovani fungovani zavedenych technickych, organizacnich a
bezpecnostnich opatfeni pfi zpracovani osobnich udajl je feditelkou v ramci jeho plsobnosti dle
organizacniho fadu provadéna kontrola dodrzovani této smérnice.

(2) Za Ucelem zajiSteéni trvalé a plnohodnotné ochrany osobnich udajd pfi jejich zpracovani je spravce
povinen provadét nebo umoznit proskolovani zameéstnancl v této oblasti. Skoleni na podnét
povérence mlZe byt dle situace a potfebnosti a dle rozhodnuti feditelky provedeno prezencné,
online nebo odkazem na video prezentaci.

(3) Do 12 mésicl od nabyti UcCinnosti této smérnice bude provedeno feditelkou ve spolupraci s
povérencem.

a. Proskoleni relevantnich zaméstnancd.

b. Revize vSech relevantnich formulaf a Souhlasli a dopInéni vSech testd proporcionality u
relevantnich zpracovavani osobnich udajd.

Revize a doplnéni vSech zaznaml o Cinnostech.

Kontrola a doplnéni vSech relevantnich zpracovatelskych smiuv.

e. Revize vSech pfistupovych opravnéni k osobnim Udajlim v relevantnich SW opravnénich.

o

€l. 17. Seznam pfiloh

Pfiloha €. 1 Informace ke zpracovani osobnich Udajd, kamerovym systémm a uplatiovani prav pro
verejnost a zaméstnance.

Pfiloha €. 2 Souhlas se zpracovanim osobnich Gdajd.

Pfiloha €. 3 Zaznamy o Cinnostech zpracovavani osobnich Gdaju.

Priloha €. 4 Vzor prohlaseni o micenlivosti.

feditelka
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